SUDOYCNOST B sssox

JAK NA BEZPECNE HESLO

Své dllezité Gcty, mezi které urcité patfi Gcet v bance nebo napr. e-mailova schranka ¢i Géet na socialni sitich,
si zabezpecte tzv. silnym heslem. Tedy heslem, které je:

e neodhadnutelné (NE vase jméno, jméno nékoho blizkého nebo mazlicka),

e nezjistitelné roboty (hesla a la ,password“ ¢i ,,12345" a slova ze slovniku).

e dostatecné dlouhé (doporucuje se minimalné 12 znak(, mélo by obsahovat kombinaci
velkych a malych pismen, islic a specialnich znakd).

Nastavte si heslo, kterym se budete prihlasovat. Heslo musi mit minimalné 8 znaki a zarover by mélo splriovat
minimalné 2 z nasledujicich podminek:

- jedno VELKE pismeno
- jedno malé pismeno
- jednu dislici

- jeden specialni znak

Heslo pro vase ddlezité Ucty (jako napf. internetové bankovnictvi, socialni sité, e-mail) by mélo byt navic
UNIKATNI - tzn. pro kazdou sluZbu jiné, a samozfejmé silné heslo. Rozhodné nedoporucujeme, abyste méli
jedno jediné heslo pro bankovni Gcet a socialni sité ¢i e-mail.

JAK VYTVORIT SILNE HESLO?

Jedna z metod, s niZ lze vytvofit silné heslo, je pomoci si néjakym textem, ktery si pamatujete. Tfeba vasi
oblibenou pisnickou, prislovim, citaitem apod.

Pisnicka ,,Ctyfi pary bilejch koni, podkovy jim p&kné zvoni.“ mlZe poslouZit jako dobry pfiklad.

Vezméme prvni slovo zapsané jako Cislici, Carku mezi dvéma versi jako specialni znak a z ostatnich slov tfeba
prvni pismena - a mame pomérné silné heslo: 4pbk,pjpz.

To mizeme vylepsit tak, Ze kazdé druhé pismeno zménime na velké: 4pBKk, PjPz.

Vytvareni silného hesla mliZe byt nakonec vlastné i docela zabavné. Chcete-li napriklad jesté posilit, znovu
zopakujte vSechny znaky, ale posurite se o znak dale (napft. za pismenem p je v abecedé pismeno q, po
pismenu z opét prvni pismeno abecedy a) a oddélte pomlckou. V nasem pripadé by vysledné heslo bylo 4pBKk,
PjPz.-5qCL,QkQa.

JAK SI HESLO UCHOVAVAT?
Nejbezpelnéjsi je vase hlava, sva hesla si prosté zapamatujte, opravdu to za tu ,,praci“ stoji, vidyt v pfipadé

nékterych G¢td jde o vase penize. Pokud mate potrebu si heslo zapsat, pak jej ukladejte na bezpecné misto,
nenechavejte papirek s heslem v blizkosti ¢i pfimo na zafizeni, které jim lze otevfit. V pripadé platebnich karet
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neni bezpe¢nym mistem pro uloZeni PINu ani vase penéZenka, ani vas mobil. DdleZita hesla neukladejte do
pocitace, respektive do webového prohlizece, ktery pouZivate.

Pokud mate hodné hesel, mdZete vyuZit i specialni aplikace ,spravce hesel“, ale pozor, i do nich se budete
muset prihlasit bezpec¢nym a silnym heslem.

MENIT HESLO €I NEMENIT?

V pripadg, Ze pouZivate vySe popsana silna, tedy bezpecna hesla, neni v podstaté treba je v néjakém
pravidelném intervalu ménit. Samozrejmé je ale nesmite s nikym sdilet a musite mit jistotu, Ze nebyla treba
uloZena v néjaké databazi hesel, ktera unikla na verejnost. Mate-li podezreni, Ze vase heslo bylo prozrazeno,
napriklad slyseli-li jste o néjakém velkém Uniku ze socialni sité, kterou pouZzivate, pfipadné chcete-li mit
jednoduse jistotu, heslo zmérite. Nezapomerite ale, Ze nové heslo musi byt opét silné!

JAK TO UDELAT JESTE BEZPECNEJSI?

Jesté bezpecnéjsim zplsobem, jak ovérit, Ze ten, kdo se chce prihlasit do néjaké aplikace, je skutecné tim, za
koho se vydava, je tzv. dvoufaktorové ovérovani. Tento zpUsob je tfeba vyuZivan bankamiv ramci nastrojt
internetového bankovnictvi (po zadani hesla vam napt. na mobilni telefon prijde SMS zprava s kodem, ktery
slouZi jako dal3i faktor ovéreni). Jesté bezpecnéjsi je pak tyto kody prijimat ve specialni aplikaci. Vase banka
vam jisté poradi, jak na to.
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