SUDOYCNOST B sssox

DESATERO BEZPECNOSTI NA INTERNETU

1. ZABEZPECTE SI POCITAC
Nainstalujte si a pravidelné si aktualizujte antiviry a firewally na svém pocitaci na nejnovéjsi
verzi. Zvysite tim bezpecnost svych soubor(, protoZe aktualni verze dokazou zachytit
hrozby a viry, které jsou na internetu i par dni.

2. ZABEZPECTE S| MOBILNI TELEFON
Chranite i svij telefon. V kazdém mobilnim obchodé s aplikacemi najdete mnoZstvi
bezpecnostnich aplikaci, které jsou dostupné zdarma nebo za maly poplatek.

3. OVERUJTE SI PUOVOD APLIKACI
Aplikace stahujte primo z oficialnich obchodt ve vasem telefonu (App Store, Google Play).
Pred staZenim vénujte pozornost recenzim a hodnoceni aplikace, a jestli nejste mezi
prvnimi, kdo aplikaci stahuje.

4. CHRANTE SVE PRIHLASOVACI UDAJE
Se svymi prihlasovacimi a osobnimi Gdaji zachazejte opatrné. Nikomu je nesdéluijte,
neukladejte je na pocitacich ve verejnych sitich nebo ve Skole, a zadavejte je jen na
bezpecnych serverech.

5. PIN JAKO V OKO HLAVE
Je vas PIN datum narozeni nebo 1234? Rychle si ho zménte a zapamatujte. Pokud vite,
Ze jste zapomnétlivi a musite si PIN schovat, nenechavejte ho v blizkosti platebni karty
a stfezte ho jako oko v hlavé.

6. MEJTE BEZPECNE HESLO
Heslo by mélo byt neodhadnutelné (NE vase jméno apod.), silné (kombinace velkych
i malych pismen a znakd), nezjistitelné (napr. hackersky program zkousi slova ze slovniku)
a predevsim unikatni - nikdy nepouZivejte stejné heslo pro riizné sluzby (napf. socialni sité,
e-mail a bankovni Gcet)! Hesla s nikym nesdilejte a neukladejte je do prohlizece. Pokud si je
nezapamatujete, zapiste si je, ale nasledné uloZte na bezpecné misto (trezor)! Pokud je to
mozné, zvolte k U¢tdm dvoufaktorové ovérovani.

7. POZOR NA NEZNAME PRILOHY
Pokud vam nékdo posle odkaz nebo prilohu, kterou necekate, budte velmi opatrni. Tyto
odkazy nebo prilohy mohou obsahovat viry (malware) nebo jiny skodlivy software, ktery
muZe poskodit vas pocitac nebo zneuZit vase osobni (daje. NeZ néco otevrete, vZdy si
oveérte, zda to pochazi od dlivéryhodného zdroje.
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8. NAKUPUJTE JEN U PROVERENYCH ON-LINE PRODEJCU
Pres internet nakupujte u provérenych a divéryhodnych prodejci - orientujte se podle
ikony zamknutého visaciho zamku u URL adres jejich webu, musi byt bez jakéhokoli
upozornéni. To samé plati u pfihlasovani na jakykoli web, zejména pak pro bankovni sluzby!
U soukromych inzerentt a méné znamych prodejcli Ctéte recenze.

9. CTETE UPOZORNENI BANKY (ESSOXU)
A nejen ty bankovni, ale také vaseho pocitace. Pokud upozornéni jen odklikavate, mize
vam napft. uniknout zprava z vasi banky o Gtocich hackerd. Vénuijte jim tak pozornost a
chrante sebe i svij Gcet.

10. INFORMUJTE BANKU (ESSOX)
Pokud mate, byt jen podezreni, Ze se s vasim G¢tem déje néco podivného ¢i Spatného,
kontaktujte svou banku. Pres infolinku vam zakaznicka podpora dokaze zkontrolovat vas
Ucet, zablokovat prikazy nebo ztracenou kartu.
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