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JSTE VY

JAK NA BEZPECNE HESLO

Silné heslo je zakladni ochrana vasich G¢td - od bankovnictvi pres email aZ po socialni sité. Dobré heslo je
takové, které je:

neodhadnutelné (Zadné jméno, datum narozeni, jméno domaciho mazlicka),
nesnadno prolomitelné roboty (ne ,12345“ nebo ,heslo“),

dostatecné dlouhé - minimalné 8 idealné vsak 12 znakd,

kombinované - velka a mala pismena, Cislice, specialni znak.

Pro prihlasovani do vasich dileZitych G¢th (jako napf. internetové bankovnictvi, socialni sité, e-mail) by mélo
byt heslo navic UNIKATNI - tzn. pro kaZdou sluzbu jiné, a samoziejmé silné.

JAK VYTVORIT SILNE HESLO?
Skvéla technika je vzit vétu, kterou si snadno zapamatujete - citat, motto, oblibeny vtip, hlaska z filmu.
Napfr. vezmeme vétu: ,Rano bez kavy prosté nezacindm.“
e Vezmete prvni pismena kazdého slova: Rbkpn
e Pridejte interpunkci nebo Cislo, které si pamatujete: Rbkpn!24
e \Vylepsete to stfidanim velkych a malych pismen: RbKpN!24
Vysledek je dlouhé, silné a snadno zapamatovatelné heslo, které nikdo neodhadne.
JAK S| HESLO UCHOVAVAT?
e Nejbezpecnéjsije mitje v hlavé.
e Pokud si potfebujete heslo zapsat, nelepte jej na monitor ani ho neukladejte do telefonu vedle
aplikace, kterou chrani.
e Mate hodné hesel? PouZijte spravce hesel, ale i do toho je potrfeba jedno opravdu silné hlavni heslo.

MENIT HESLO CI NEMENIT?

Silné a unikatni heslo neni nutné ménit pravidelné.
Zmérite ho okamzité, pokud mate podezreni na Gnik (napt. velky Gnik dat ze sluzby, kterou pouzivate).

JAK TO UDELAT JESTE BEZPECNEJSI?

Nejlepsi ochrana je kombinace hesla + druhého faktoru (napt. kdd z SMS nebo z ovérovaci aplikace).
Banky to pouZivaji automaticky a doporucujeme to zapnout vsude, kde to jde.
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